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PROGRAMY OCHRONY KUPUJACEGO W INTERNETOWYCH
SERWISACH TRANSAKCYJNYCH

Michal Laskowski

Streszczenie

Problem ochrony kupujacego przed oszustwami sprzedawcow internetowych
stanowi wyzwanie dla projektantdow wspodtczesnych platform zawierania transakcji on-
line. Niebezpieczenstwo jest spowodowane przede wszystkim przez problem z
uwierzytelnieniem uzytkownikow. Duze serwisy aukcyjne (Allegro.pl, eBay.pl)
umozliwiaja dochodzenie do 100% kwoty zakupu odszkodowania w przypadku
niedotrzymania lub otrzymania towaru znaczaco niezgodnego z opisem. Artykul jest
analiza sposobu odzyskiwania $rodkéw podczas procedury programéw ochrony
kupujacych.Opis przypadku autora potwierdza teze, iz programy ochrony kupujacych nie
daja gwarancji bezpieczenstwa zakupow w internecie. Wyptacenie odszkodowania w
wyniku poniesionych strat zalezy tylko od polityki serwisu transakcyjnego. Regulaminy
programéw  ochrony kupujacych Dbezposrednio nie gwarantujg otrzymania
odszkodowania.

Stowa kluczowe: systemy transakcyjne, ochrona klienta, oszustwa sprzedawcow,
bezpieczenstwo transakcji

Wstep

Problem ochrony kupujacego przed oszustwami sprzedawcow internetowych stanowi wy-
zwanie dla projektantow wspotczesnych platform zawierania transakcji on-line. Media cyklicz-
nie informuja o kolejnych przypadkach wyludzenia pienigdzy lub otrzymania towaru niezgod-
nego z opisem. Wina za dokonywane przestgpstwa obarcza si¢ internetowy kanal sprzedazy,
czyli wirtualny obszar zawierana transakcji kupna/sprzedazy. Jednakze, po dokonaniu wstgpne;
analizy mozna stwierdzi¢, ze dodatkowe niebezpieczenstwo nie jest spowodowane brakiem
osobistego kontaktu pomigdzy sprzedawca i nabywca, lecz przede wszystkim przez problem z
uwierzytelnieniem uzytkownikow. Jesli dysponujemy autentycznymi danymi sprzedawcy, ma-
teriat dowodowy potwierdzajacy zawarcie transakcji on-line jest poréwnywalnej jakosci do
transakcji konwencjonalnych. Aby zwigkszy¢ wiarygodnos¢ sprzedawcow i kupujacych serwi-
sy internetowe wprowadzaja szereg metod uwierzytelniania ich tozsamosci. Ponadto duze ser-
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wisy aukcyjne (Allegro.pl, eBay.pl) umozliwiaja dochodzenie do 100% kwoty zakupu odszko-
dowania w przypadku niedotrzymania lub otrzymania towaru znaczaco niezgodnego z opisem.
Programy ochrony kupujacego nie sa nowoscia na rynku polskim i zagranicznym, jednak moz-
liwo$¢ ochrony do 100% wptaconego wktadu zostato wprowadzone stosunkowo niedawno.
Doswiadczenia sprzed 2-3 lat dowodza, iz dochodzenie praw przy uzyciu organow $ciga-
nia jest bardzo utrudnione i w wielu przypadkach niemozliwe. Programy ochrony kupujacego
stanowig niewatpliwie zachete dla wielu konsumentow do dokonywania zakupoéw w internecie.

1. Zasada dzialania internetowego serwisu transakcyjnego

Serwis internetowy $wiadczy ushuge posrednictwa w zawieraniu transakcji kup-
na/sprzedazy pomigdzy zarejestrowanymi uzytkownikami. Przyktadem funkcjonujacych krajo-
wych serwisow sa Allegro.pl, Swistak.pl, natomiast zagranicznych Paypal.com, eBay.com.
Roznica pomigdzy serwisami aukcyjnymi, a paypal’em polega na mechanizmie dziatania serwi-
su. Gdzie serwisy aukcyjne gromadza oferty uzytkownikéw kupujacych oraz sprzedajacych,
serwis paypal umozliwia jedynie zawarcie transakcji oraz szybki transfer srodkoéw finansowych
przez internet, rowniez dla stron pochodzacych z rdéznych krajow. Serwis paypal jest wigc plat-
forma transakcyjna dla innych serwisow internetowych. Dane transakcji moga zostaé wezytane
ze sklepu internetowego, lub serwisu aukcyjnego (np. eBay).

Pa;PaI

Kupujacy Sprzedajacy

Rysunek 1. Zasada dziatania serwisu transakcyjnego

Zrodto: www.paypal.com

Aby transakcja mogta zosta¢ zawarta obaj uzytkownicy musza by¢ zarejestrowani w serwi-
sie. Strona sprzedawcy musi zdefiniowa¢ oferowane dobro lub ustugg oraz okresli¢ sposob do-
stawy. Nastgpnie strona kupujacego potwierdza iz zgadza si¢ na zawarcie transakcji na poda-
nych warunkach. Finalizacja transakcji konczy si¢ otrzymaniem przez obie strony
powiadomienia za posrednictwem e-mail. Elektroniczna posta¢ umowy jest rownie warto$cio-
wa co podpis wykonany dtugopisem na dokumencie papierowym. W sytuacji gdy strony ustala-
ja szczegoty transkacji poprzez e-mail, Stanowi to rowniez wystarczajacy dowod rzeczowy w
ewentualnej sprawie roszczeniowej. Przepisy regulujace handel elektroniczny mozna podzieli¢
na ustawodastwo polskie oraz dyrektywy UE.

— W Unii Europejskiej tzw. prawo obrotu elektronicznego (e-commerce) reguluja przede
wszystklm nastgpujace dyrektywy:
1997/7/WE Parlamentu Europejskiego i Rady z 20.05.1997 r. w sprawie ochrony kon-
sumentéw w przypadku uméw zawieranych na odleglo$cl;
— 1999/93/WE Parlamentu Europejskiego 1 Rady z 13.12.1999 r. w sprawie wspdlnoto-
wych ram w zakresie podpisow elektronicznych2;
— 2000/31/WE Parlamentu Europejskiego 1 Rady z 08.06.2000 r. w sprawie niektorych
aspektow prawnych ushug spoteczenstwa informacyjnego, w szczego6lnosci handlu
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elektronicznego w ramach rynku wewngtrznego (dyrektywa o handlu elektronicz-
nym)3;

— 2002/65/WE Parlamentu Europejskiego 1 Rady z 23.09.2002 r. dotyczaca sprzedazy
konsumentom ustug finansowych na odlegto$¢ oraz zmieniajaca dyrektywe Rady
90/619/EWG oraz dyrektywy 97/7/WE i 97/27/WE4.

— W polskim systemie prawnym:

— ustawa z 02.03.2000 r. o ochronie niektorych praw konsumentéw oraz o odpowie-
dzialnosci za szkode wyrzadzona przez produkt niebezpieczny (wdraza dyrektywe
1997/7/WE oraz dyrektywe 2000/65/WES;

— ustawa z 18.09.2001 r. o podpisie elektronicznym, dalej: ,,u.p.e.” (wdraza dyrektywe
1999/93/WE)6;

— ustawa z 17.07.2002 r. o $wiadczeniu ustug droga elektroniczna7 (wdraza dyrektywe
2000/31/WE, z wyjatkiem przepiséw dotyczacych uméw zawieranych elektronicz-
nie);

— ustawa z 14.02.2003 r. o zmianie Kodeksu cywilnego i niektorych innych ustaw
(wdraza pozostale przepisy dyrektywy 2000/31/WE)8 1 to wlasnie na nich si¢ skupig,
gdyz stanowi to swego rodzaju wstep do prawa e-commerce.’

2. Uwierzytelnianie kupujacego i sprzedawcy przez serwis transakcyjny

Dane zarejestrowanych uzytkownikow musza by¢ weryfikowane przez serwis transakcyj-
ny. Pierwszym sposobem weryfikacji jest wystanie kodu aktywacyjnego na adres domowy
uzytkownika. Aby uwierzytelni¢ konto uzytkownik jest proszony o wpisanie kodu podanego w
papierowym liscie. Drugim sposobem jest zadanie mikroptatnosci karta kredytowa w wysoko-
$ci np. 2$ od uzytkownika, uwierzytelniajacego swoja tozsamos¢. Serwis transakcyjny po zwe-
ryfikowaniu zgodnosci danych na karcie kredytowej oraz tych w profilu uzytkownika oddaje
calo$¢ kwoty uzytkownikowi. Zasada tej metody uwierzytelniania opiera si¢ na skorzystaniu z
umowy zawartej przez uzytkownika podczas rejestracji karty kredytowej. Weryfikacja za po-
mocy telefonu komorkowego nie jest mozliwa, gdyz oferuje zbyt niski poziom bezpieczenstwa.
Kupujac kartg prepaid anonimowy uzytkownik nie musi podawa¢ zadnych danych osobowych.
Najnowsze projekty ustaw o telekomunikacji maja uregulowac ta kwestig, wszyscy uzytkowni-
cy telefonii mobilnej beda identyfikowalni podczas rozmoéw / wysytania sms’60w 1 mms’Ow.
Proces uwierzytelniania konta uzytkownika odbywa si¢ automatycznie dla serwisu transakcyj-
nego. Czyli pozyskiwanie nowych uzytkownikow nie generuje dodatkowych kosztow, gdyz nie
obciaza czasu pracy konsultantow serwisu.

Poprawne uwierzytelnienie konta uzytkownika stanowi najwigksze wyzwanie w tworzeniu
narzedzi bezpiecznego handlu elektronicznego. Brak fizycznej obecnosci stron otwiera bardzo
szerokie pole do naduzy¢ 1 oszustw. Proces platnosci i1 realizacji platnosci nie jest obarczony
wigkszym ryzykiem niz w przypadku realizowania transakcji na podstawie zawartej umowy w
formie pisemnej.

3. Ochrona kupujacego w serwisie Paypal

Program ochrony kupujacego polega na mozliwosci zatoZenia sporu, a nast¢pnie prze-
ksztatcenia go w roszczenie w stosunku do sprzedawcy pochodzacego z eBay.com. W pierw-
szej kolejnosci Paypal weryfikuje zgloszenie. Podstawa do pozytywnego przyjgcia reklamacji
jest orzeczenie, iz towar jest “znaczqco niezgodny z opisem”. Przedmiot jest znaczaco niezgod-

J. Bonowicz, Zawarcie umowy drogq elektroniczng, www.eporady24.pl, 07.08.2009
Ibid.
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ny z opisem, jesli rézni si¢ od opisu przedstawionego przez sprzedajacego podczas zawierania

transakcj3i. Przyktady pozytywnej kwalifikacji do programu ochrony kupujacych znajduja si¢

ponize;j.

1. Kupujacy otrzymat zupetie inny przedmiot. Na przyktad zakupit ksiazke, a otrzymat ptyte
DVD lub puste pudetko.

2. Stan przedmiotu zostat opisany niezgodnie z rzeczywistoscia. Na przyktad przedmiot opisa-
no na aukcji jako ,,nowy”, podczas gdy w rzeczywistosci przedmiot jest uzywany.

3. Przedmiot reklamowano jako oryginalny, a nie jest oryginalny.

4. Przedmiotowi brakuje istotnych elementow lub wlasciwosci, a nie ujawniono tego podczas
aukeji.

5. Uzytkownik zakupit od sprzedajacego 3 przedmioty, a otrzymat tylko 2.

6. Przedmiot zostat uszkodzony w czasie transportu.

Nie wszystkie transakcje objgte sa programem ochrony kupujacego. Serwis probuje w ten
sposob uchroni¢ si¢ przez tatwym sposobem tworzenia naduzy¢. Do programu nie kwalifikuja
sie przedmioty kupione:*

1. Poza serwisem eBay.

2. Dobra niematerialne, licencje na tresci cyfrowe i ustugi.

3. Przedmioty dostarczane (lub odbierane) osobiscie.

4. Transakcje dokonane za pomoca ustugi Terminal wirtualny (jesli jest dostgpna).

5. Roszczenia, obciazenia zwrotne i cofnigcia transakcji dotyczace przedmiotoéw znaczaco-
niezgodnych z opisem.

6. Przedmioty kupione w serwisie eBay lub poza nim za posrednictwem aukcji dotyczacych
ogloszen drobnych.

Serwis Paypal reklamuje mozliwos$¢ zwrotu catkowitej wartosci zakupu tacznie z kosztami
wysytki. Trzeba przyznaé, iz tego typu ochrona jest bardzo poszukiwana na rynku, szczegodlnie
dla uzytkownikéw dokonujacych zagranicznych zakupdéw w internecie. Powodem jest fakt, iz
dochodzenie praw kupujacego od podmiotu znajdujace;j si¢ poza UE jest obecnie bardzo utrud-
nione i mato skuteczne, szczegdlnie gdy przedmiot transakcji jest niskiej wartosci.

Analizujac umoweg pomigdzy uzytkownikiem a serwisem Paypal okazuje sig, ze program
faktycznie przewiduje mozliwos¢ 100% zwrotu kwoty zakupu, ale “Firma PayPal zastrzega
sobie prawo do podje¢cia wedlug wlasnego uznania ostatecznej decyzji na korzys¢ kupujg-
cego lub sprzedajacego na podstawie takich kryteriow, jakie firma PayPal uzna za sto-
sowne”. Oznacza to nic innego jak mozliwos¢ catkowitego arbitrazu w podejéciu do konkret-
nego przypadku lub nawet do wszystkich przypadkow reklamacyjnych. Taki zapis w umowie z
uzytkownikiem powoduje, iz firma Paypal de facto nie zobowiazuje si¢ do wyptacenia nikomu
odszkodowania. Z tego powodu realizowanie programu ochrony kupujacego paypal zalezy od
potrzeb marketingowych przedsigbiorstwa 1 w zadnym przypadku nie naktada obowiazku wy-
ptaty odszkodowania kupujacemu.

4. Program ochrony kupujacego serwsiu Allegro.pl

Drugim serwisem jest polski portal aukcyjny Allegro.pl. Ktéry stanowi pozytywny przy-
ktad ochrony kupujacego bez ukrytych zapisow w regulaminie. Zasada dzialania procedury
zwrotu poniesionych kosztow opiera si¢ o koniecnzosci wszczgcia postgpowania przez organy
Scigania. Jest to bardzo korzystne dla catego handlu elektronicznego w Polsce. W ten sposob
oszukani kupujacy beda masowo zaktadali sprawy przeciwko nieuczciwym sprzedawcom, a
policja silg rzeczy bedzie musiata si¢ zajmowaé takimi przypadkami. Efektem powinien by¢

Paypal, Umowa z Uzytkownikiem ustugi PayPal, wersja z dnia 27.07.2010, punkt 13.3, podpunkt a.

Ibid.., punkt 13.3 podpunkt b.
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wzrost skutecznosci wykrywania oszustw internetowych oraz podniesienie poziomu bezpie-
czenstwa zakupow przez internet w Polsce.

W odréznieniu od Paypal’a program zwraca 100% ceny przedmiotu, tylko gdy uzytkownik
nie otrzyma optaconego towaru oraz 50% ceny przedmiotu, gdy uzytkownik otrzyma towar
niezgodny z opisem aukcji. Dodatkowo wysoko$¢ rekompensaty jest ograniczona do 10 000
pin.

Aby skorzysta¢ z programu nalezy dotrzymac termindw zawartych w “ramach czasowych
programu ochrony kupujacych”. Kupujacy ma 120 dni od czasu zakonczenia aukcji na ztozenie
zawiadomienia o popehieniu przestgpstwa na Policje oraz wypetnienie formularza w serwisie
Allegro.pl. Jednym z obowiazkow jest podanie numeru RSD (rejestr sledztw 1 dochodzen) oraz
posiadanie papierowego dokumentu potwierdzajacego wszczgcie postgpowania. Firma QXL
Poland Sp. z o. o. (Allegro.pl) w ciagu 30 dni rozpatrzy wniosek. W przypadku otrzymania de-
cyzji pozytywnej kupujacy jest zobligowany w przeciagu 90 dni przesta¢ niezbedne komplet
dokumentoéw (min. potwierdzenie platnosci, potwierdzenie wszczecia postgpowania). W ostat-
nich dwoch krokach nalezy poda¢ numer konta (21dni) oraz oczekiwaé na ptatno$¢. Schemat
procedury zwrotu kosztow ilustruje ponizej rysunek 2.

2tz na Poligi lub w Prokuraturze
zawiadomienie o popetnieniu przestepstwa,
W cizgu 30 dni powinno do Ciebie dotrzed
postanowisnie o wszezeciu dochodzenialsladztwa,

v | \

lLIph,lwa terrnlin. wypetnienia Jeili otrzt,lrnlasz'informacje o“usz.czeciu edh eFEmesE EAmENG MERmEaEE
wniosku, a Poliga/Prokuratura dochodz}enla.l"sledztwa, wypednij wniosek, g T
nie wystala decyzji? Zrob to w ciagu 30-120 dni ulbinged sin ® relempEnsEn
Skontaktuj sie z nami. od zakonczenia aukgi.

'

W ciagu 20 dni roboczych

/ poinformujemy Cie o naszej decyzji.
DECYZIA POZYTYWNA W tpme czasie mode skontaktowas sis
Otrzymasz e-mail z linkiem z Tobg pracownik Allegro, zeby uzupainii
do formularza, Wydrukyj go, informacie z whiosky.
podpizz | odeélij z kompletem
dokumentdw w cizgu 90 dni. \
Motemy poprosié Cle o uzupesnienie L .
Jesli w czasie
Jokurnentacii (np. prresfanie ubicsEnE &
Wwymaganych eryginatow, o rekgm &
o . pensate
uzupetnienie podoiscw). DECYZIA NEGATYWNA Sprzedajacy
przesle Ci
i przedmiot
lub odda
Pa otrzymaniu kempletu D'ema.dze{
dokumentdw poprosimy Cie skontalktui
o potwierdzenie nurneru konta, sig z mami.

na ktare przelejemy
rekompensate, Potwierd:
nurner w ciggu 21 dni.

|

W ciggu 7 dni roboczych od
otrzyrnania potwierdzenia numeru
konta wyptaciry pienigdze.

Rysunek 2. Program ochrony kupujacego Allegro.pl

Zrddto: QXL Poland, Program Ochrony Kupujgcych, www.allegro.pl
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Nalezy pamigtaé, iz nie wszystkie aukcje kwalifikuja si¢ do programu ochrony kupujacego.

Program nie obejmuje nast¢pujacych sytuacj i

1. Transakcja odbyta si¢ ,,poza allegro” (np. przedmiot kupit Uzytkownik, ktory nie wygrat
licytaciji).

2. W chwili zakupu Sprzedajacy mial przewage komentarzy negatywnych i/lub neutralnych
nad pozytywnymi.

3. Kupujacy naruszat zasady Allegro i/lub nie uregulowat wszystkich naleznosci wobec serwi-

su.

Kupujacy nie podat poprawnych danych kontaktowych.

Kupujacy jest w trakcie rozstrzygania sporu zgloszonego do Centrum Sporéw w Allegro

(Moje Allegro » Moje zakupy »Centrum Spordéw).

6. Kupujacy otrzymal inne $rodki rekompensujace strat¢ zwigzana z przedmiotem objgtym
Programem (np. zwrot pieniedzy od Sprzedajacego lub rekompensate w zwiazku z ubezpie-
czeniem karty kredytowej).

7. Aukcja nie byta zgodna z Regulaminem Allegro i/lub przedmiot znajdowat si¢ na liscie to-
warow zakazanych.

8. Dokonano ptatnosci gotowka przy odbiorze osobistym przedmiotu.

9. Transakcj¢ przeprowadzono na podstaw1e ustugi Escrow.

10. Miejsce odbioru Towaru znajdowato si¢ poza granicami Polski.

11. Towar ulegl zniszczeniu lub zostal zagubiony podczas transportu z winy przewoznika.

Nl

5. Opis przypadku

Do programow ochrony kupujacego nalezy podchodzi¢ z rezerwa. Czgsto ograniczenia te-
rytorialne, podmiotowe oraz regulaminowe moga sprawi¢ iz jest to tylko teoretyczna mozli-
wos¢. Doswiadczenie autora artykutu to potwierdza. Serwis Internetowy Paypal zawsze rekla-
mowat swoj program ochrony kupujacych, kiedy$ do réwnowartosci SOUSD. Niestety jeszcze 3
lata temu program nie obejmowat terytorium Polski.

Zawarta transakcja przez autora artykutu 3lata temu ze sprzedawca z Tajwanu, to klasycz-
ny przebieg przestgpstwa internetowego. Sprzedawca bardzo szybko odpowiada na pytania ku-
pujacego i1 $wiadczy wszelka pomoc, aby wzbudzi¢ zaufanie. Cena zakupu jest 5%-25% nizsza
od konkurencji. Sprzedawca zada przedptaty na konto bankowe lub konto paypal. Sprzedawca
nie wysyta towaru i przerywa kontakt z kupujacymi. Kupujacy zaktadaja “spory” w serwisach
transakcyjnych. Spory koncza si¢ niepowodzeniem, serwis transakcyjny informuje iz nie udato
si¢ wyegzekwowac §rodkow od strony sprzedawcy. Sprawa sporna zostaje zamknigta, a uzyt-
kownik bez dalszych realnych sposobdéw odzyskania pienigdzy lub uzyskania zakupionego
przedmiotu. W przypadku transakcji zagranicznych koszt zatozenia oraz prowadzenia postgpo-
wania bedzie bardzo wysoki, a jego szansa powodzenia niewielka. W przypadku zakupu np.
komputera o warto$ci 1000 USD w wielu przypadkach prowadzenie takich dziatan bgdzie niee-
fektywne czasowo i finansowo. W przypadku transakcji zawartej przez autora ostatnia deska
ratunku okazal si¢ ubezpieczyciel karty kredytowej, ktéra postuzyta jako srodek platniczy w
transakcji eBay, oplacanej przez Paypal. Ubezpieczenie karty kredytowej obejmowato oszustwa
internetowe. Autor przedstawit cata dokumentacj¢ zwiazana z zawieraniem oraz przeprowadza-
niem transakcji. Ubezpieczyciel po 6 miesiacach wyptacit 100% warto$ci nieudanej transakc;ji.
W tym przypadku ubezpieczenie srodka ptatniczego okazato si¢ duzo skuteczniejsza forma
ochrony niz program ochrony kupujacego.

® QXL Poland, Warunki skorzystania z Programu (Ochrony Kupujacych), www.allegro.pl
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Zakonczenie

W powyzszym opracowaniu analizuje si¢ dwa najwazniejsze programy ochrony kupujace-
go z punktu widzenia polskiego uzytkownika internetu. Zagraniczny przyktad Paypal oraz kra-
jowy Allegro. W przypadku Paypal’a program jest stosunkow0 nowy i na razie nie ma zbyt
wielu opinii uzytkownikoéw o jego skutecznosci. W przypadku Allegro mozna przeczytaé ko-
mentarze o niskiej iloSci pozytywnych decyzji, ale z drugiej strony, wiele os6b wypowiada si¢
pozytywnie, iz juz otrzymalo taka rekompensate. Czas pokaze na ile programy ochrony kupuja-

cego realnie podniosa bezpieczenstwo zakupéw w internecie w kraju 1 na swiecie.
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BUYER PROTECTION FOR E-COMMERCE TRANSACTIONS

Summary

Buyer protection has been a major challenge for e-commerce entrepreneurs and en-
gineers building application for executing transactions on-line. The threat connected with
e-commerce is mostly connected with problems in authenticating users performing the
buy/sell action. Key webportals such as eBay.com and Paypal.com offer 100% money
back buyer protection programs for transactions that were unsuccessful or purchased
goods were substantially different from the provided description. The aim of this article is
to analyze procedures of acquiring compensation in buyer protection programs proce-
dures. The case study enclosed in the article seem to advocate that buyer protection pro-
grams does not insure e-commerce transactions. Any kind of money back guarantee is af-
fected by the current marketing policy of the company. The user agreement does not
directly impose an obligation of receiving compensation by the user.

Keywords: transactional systems, customer protection, fraud sellers, transaction
security
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